Odnowienie certyfikatu Certum

Przygotowanie do procesu odnowienia - Aby odnowi¢ certyfikat, uzytkownik musi posiadac:

e wazny certyfikat kwalifikowany (podpis elektroniczny);
produkt lub e-kod/kod aktywacyjny na odnowienie podpisu elektronicznego;

e zatozone konto w Panelu Certum. Dostep do panelu (i procesu odnowienia) mozliwy jest przez
przegladarke internetowa;

e oprogramowanie proCerium CardManager;

e aplikacje Certum CardService i SignService - do uruchomienia w trakcie odnowienia.

1. Logowanie / Zatozenie konta

Panel Certum dostepny jest pod adresem: hitps://panel.certum.pl .
Uzytkownik loguje sie podajac adres e-mail oraz hasto (w przypadku|braku konta, przed zalogowaniem
nalezy wybrac opcje zatéz konto).
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2. Wybdr certyfikatu do odnowienia

Po zalogowaniu na konto mozna rozpocza¢ proces odnowienia.

Certyfikat nie musi by¢ widoczny na koncie uzytkownika w Panelu Certum.

Mozna odnowic certyfikat na nowym koncie w Panelu Certum oraz na nowej karcie
kryptograficznej.

Istniejg dwa sposoby na rozpoczecie procesu odnowienia:

l. Sposéb nr 1 — wybdr odnowienia na danym certyfikacie
Klikniecie trzech kropek na danym certyfikacie widocznym w panelu, a nastepnie wybranie opcji
Odnow certyfikat.

Opcja Odnow certyfikat w menu trzech kropek jest dostepna tylko wtedy, gdy certyfikat

znajduje sie na koncie uzytkownika oraz gdy jest on wazny i zainstalowany.




Il.  Sposéb nr 2 — Ogélny przycisk ,,0dnéw certyfikat”
Klikniecie ogdlnego przycisku Odnéw certyfikat, ktory znajduje sie na korcu listy dostepnych
certyfikatow.
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W przypadku kont bez certyfikatu nalezy klikng¢ na Wypetnij wniosek iz rozwijanej listy wybrac¢ opcje
Odnéw certyfikat:
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Nie posiadasz jeszcze zadnego produktu Certum

Przejdz do skiepu, by dokonac zakupu jednego Iub wiecej produktow Certum.
Jezeli posiadasz juz produkty Certum, wypetnij wniosek aktywacyjny.
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Whiosek o certyfikat
[ Odnow certyfikat ]

Ogolny przycisk ,0dnow certyfikat” umozliwia odnowienie certyfikatu na nowym

koncie.




[Kolejny krok procesu
Nastepnie nalezy wybrac produkt odnowienia certyfikatu lub wpisa¢ kod aktywacyjny.
W przypadku kont zawierajacych chociaz 1 produkt odnowieri, wyswietlane s3 obie opcje:
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Wyblerz odnowienie certyfikaty

Uzy) e-kodu / kodu aktywacyinego
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W przypadku kont niezawierajacych zadnego produktu dotyczacego odnowieri, wyswietlana jest
jedynie opcja wpisania kodu aktywacyjnego:
® Opcja Uzyj e-kodu — pole tekstowe do wpisania kodu
(®) Uzyj e-kodu / kodu aktywacyjnego

Wprowadz e-kod / kod aktywacyjny

Z opcji nalezy skorzysta¢ w przypadku, gdy uzytkownik posiada wygenerowany 16-

znakowy e-kod np. z wiadomosci email lub jako voucher.

W nastepnym kroku nalezy przygotowac karte kryptograficzng, na ktérej znajduje sie odnawiany
certyfikat lub czystq karte, na ktérej ma znajdowac sie nowy certyfikat.

Przygoty karte numer 2343 84919974 4475, na kidrej znajduje sie wybrany

certyfikat lub przygotuj pusta kartg. na ktarej cheesz mie nowy certyfikat

Pobierz aplikacje dla Windows

Do odczytania karty niezbedna jest aplikacja Certum CardService. Mozna jg pobrac z
Panelu Certum.




Nastepnie nalezy podtaczy¢ karte.
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System rozpocznie weryfikacje karty oraz sprawdzi czy karta nie wymaga wymiany. Przypadki, w
ktorych karta musi zosta¢ wymieniona to:

e Brak miejsca na karcie;

Nalezy wybrac¢ certyfikat z listy i klikng¢ na przycisk Dalej.
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Nastepnie wyswietlony zostanie ekran Podsumowania, ktory rozni sie w zaleznosci od tego czy
wystepuje wymiana karty:

a) Klient moze odnowi¢ certyfikat - brak wymiany karty.
Pojawi sie komunikat: Odnowienie nastapi na te samg karte.




Odnawiany certyfikat
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b) Klient nie moze odnowi¢ certyfikatu — wymiana karty.

IS AZBEEEIA0OBE

KARTY PO

0 Cerntum wimieni Twojg 0becny Karts N3 nowe, Na Kore] wycamy odnawiony certyfikat. Nie
pomistion 2 tegn pownd 2acnych dociatkouych koszidus

Karta z odnawianym Yarta na kiorg wydany
CETYTHEEM CNOVACNY CERtyTIKE:
) msosssoscosse -
@ Certum © certum
Typ nowej karty
s ¢ [
Mini

Standard

Podsumowanie

@ Odnowienie

nowlenia

Odnowlenis pedpisu na karcie
Certum, 1rok

Anoky



Pojawi sie komunikat o koniecznosci wymiany karty. Nalezy wskaza¢ rodzaj posiadanej karty: Mini lub
Standard.

Aby przejs¢ do kolejnego kroku zwigzanego z weryfikacja danych zawartych w certyfikacie
i podpisaniem wniosku nalezy klikng¢ na przycisk Kontynuuj po prawej stronie:

Kontynuuj

W przypadku wykonywania procesu odnowienia na nowym koncie w Panelu Certum, przed
wyswietleniem ekranu z danymi pojawi sie dodatkowe okno informujace o koniecznosci podpisania
zgody na uzycie danych:

Zgoda na uzycie danych

Whiosek o odnowienie certyfikatu kwalifikowanego wymaga Twojej zgody na

zaprezentowanie danych z wniosku, w wyniku ktérego certyfikat ten zostat wydany.

Informacje o przetwarzaniu Twoich danych osobowych znajdziesz tutaj,

I Nalezy przejs¢ do podpisania oswiadczenia klikajgc na przycisk — Podpisz o$wiadczenie (po prawej
stronie ekranu):

Podpisz oswiadczenle

IL. Pojawi sie tres¢ oswiadczenia i mozliwos¢ ztozenia podpisu — przycisk Podpisz:
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Oswiadczenie

Ctwiadczam, 26 wyralam 20006 Na Zaprezenowanic mi danych 2 wilosku, w wyniku
Kitrego Asseco Data Systems SA. (Cerum OCA 2017] wydaio wskazany przeze mnie
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wydanego oia wanego do onia UTC, w ceiu
ZEWNIOSKOWaNA O DaNDWIENE ego cenyfikalu

1. Po poprawnym podpisaniu oswiadczenia wyswietli sie informacja o podpisaniu dokumentu:

Dokument podpisany

Podpisano

To okno zostanie zamkniete 7a 8 sekund

Pobierz dokument

Zamknij



V. Uzytkownik bedzie mégt przejs¢ do ekranu Weryfikacji danych.

3.2.Ekran - Weryfikacja danych

Na tym etapie uzytkownik weryfikuje dane zawarte w formularzu. W przypadku wykrycia
nieaktualnych danych istnieje mozliwos¢ ich zaktualizowania poprzez klikniecie na opcje — Edytuj
sekcje.

Nalezy pamigtac, ze nie mozna:
e wprowadzi¢ innego numeru PESEL i miejsca urodzenia,

e zmieni¢ dokumentu tozsamosci z polskiego dowodu osobistego na polski
paszport,
e zmienic zagranicznego dokumentu tozsamosci.

E-MAIL SPRZEDAWCY

Tutaj prosimy wpisaé adres : piotr@biuroprogress.com

Dzieki temu bedziemy widzieli ze ztozyliscie Paristwo poprawnie wniosek o odnowienie certyfikatu,
oraz w razie potrzeby bedziemy mogli to dla Parstwa sprawdzic.


mailto:epodpis@biuroprogress.com

Po zakoriczeniu weryfikacji danych lub ich edytowaniu nalezy klikng¢ na przycisk Dalej:
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Na kolejnym kroku uzytkownikowi zostaje wyswietlony ekran Podsumowania. Jesli nie zostaly
wprowadzone zadne modyfikacje danych, pojawi sie komunikat o braku zmian:
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W przypadku wprowadzenia modyfikacji, wyswietli sie lista zmian:

Obraz zawierajacy tekst

Opis wygenerowany automatycznie e @

Dokonano nastepujgeych zmian

Whioskodawca * Adres korespondencyjny wnicskadawcy * Numer lokalu

8ro Jest
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Jesli nastapita zmiana istotnych danych:
e Pierwsze imie
e Nazwisko
e Nazwa podmiotu
e Nazwa powszechnie stosowana
e Nazwa skrocona podmiotu
e Zmiana/usuniecie drugiego imienia
e (o najmniej jednej danej zwigzanej z dowodem osobistym

e Zmiana numeru TIN (NIP)

odnawiany certyfikat musi zosta¢ uniewazniony. W tej sytuacji, aby korzysta¢ z nowego certyfikatu
nalezy go wczesniej zainstalowa¢ (po otrzymaniu powiadomienia email o wydaniu nowego certyfikatu




Aby przejsc¢ dalej nalezy zaznaczy¢ checkbox z informacja o uniewaznieniu certyfikatu:

@ Wprowadzone zmiany danych w certyfikacie wymagajg uniewaznienia odnawianego
certyfikatu po wydaniu nowego certyfikatu.

Jestem $wiadomy(-a), ze w wyniku zmiany danych odnawiany certyfikat zostanie
uniewazniony i wyrazam na to zgode.
3.3.1. Weryfikacja dokumentu tozsamosci

Przed przejsciem do podpisania wniosku, nastepuje weryfikacja danych zawartych w formularzu
odnowienia.

Panel Certum weryfikuje polskie dowody osobiste w Rejestrze Dowodéw Osobistych.

Mozna wprowadzi¢ maksymalnie piec zmian w danych przekazywanych do systemu
RDO.

W przypadku, gdy wynik weryfikacji jest negatywny z powodu przekroczenia ilosci dozwolonych zmian,
wyswietli sie okno z informacjg o potrzebie anulowania wniosku i rozpoczecia procesu od poczatku:

Negatywna weryfikacja
dowodu osobistego

Wynik weryfikacji dowodu osobistego w Rejestize Dowoddw Oscbistych jest
negatywny.

4. Aby ztozyc wniosek o odnowienie certyfikaty, anuluj niniejszy wniosek | rozpocznij proces
M oenowienia od poczatku,

Anuluj wniosek Powrot do Panelu Certum

Jezeli wynik weryfikacji jest negatywny, a mozliwa jest jeszcze zmiana, wyswietli sie okno z mozliwoscia
poprawy danych:



Negatywna weryfikacja
dowodu osobistego

Wynik weryfikacji dowodu osobistego w Rejestrze Dowodow Osobistych jest
negatywny. W celu ztozenia wniosku wybierz Popraw dane i upewnij sig, ze
podane dane w formularzu sq zgodne z danymi w aktualnym dowodzie
Osobistym.

W przypadku negatywnej weryfikacji, uzytkownik otrzyma réwniez informacje zwrotng na adres email.

Jezeli wynik weryfikacji jest pozytywny, nastepuje przejicie do nastgpnego etapu procesu.
Dodatkowo uzytkownik otrzyma na swdj adres email informacje o pozytywnej weryfikacji dowodu
osobistego.

Polskie paszporty oraz zagraniczne dokumenty tozsamosci sg weryfikowane poza

systemem RDO.

3.4. Ekran Dokumenty — podpisanie wniosku

Na tym etapie uzytkownik zostaje przeniesiony do ekranu Dokumenty, gdzie nalezy podpisa¢ wniosek
uzywajac odnawianego certyfikatu. Dodatkowo na ekranie wyswietla sie lista z dokumentami
do wniosku, ktére mozna pobra¢ na komputer.

Aby przejs¢ do podpisania wniosku, nalezy klikna¢ na przycisk Podpisz wniosek:

Pojawi sie okno z wyswietlonym wnioskiem o odnowienie certyfikatu Certum, ktory nalezy
podpisac — PODPISZ:
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I Wyswietli sie komunikat o uzyciu aplikacji Certum Service.

ML Nalezy podac kod PIN i klikna¢ na przycisk Podpisz:
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IV. Po poprawnym podpisaniu wniosku wyswietli sie informacja o podpisaniu dokumentu:

Dokument podpisany

Podpisano
To okno zostanie zamknigte za 8 sekund

Pobierz dokument

Zamknij



oraz potwierdzenie zfozenia wniosku:

Whniosek zostat ztozony ®

Odnowiony certyfikat kwalifikowany zostanie wydany najp6zniej w ciggu 7 dni roboczych od
daty weryfikacji wniosku przez przedslawiciela Certum.

Informacja o odnowieniu certyfikatu kwalifikowanego wraz z instrukcjq dalszego postgpowania

zostanie przekazana droga elektroniczng.

Certyfikat kwalifikowany zostanie wydany w ciggu 7 dni od momentu wptyniecia do Certum
poprawnie podpisanego wniosku.

Informacja o wydaniu certyfikatu kwalifikowanego zostanie wystana na adres email
whnioskodawcy, wraz z instrukcjami i bezposrednim linkiem do procesu instalacji w Panelu

Certum.



